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BAB |
KETENTUAN UMUM
PASAL 1

Dalam Undang-Undang ini yang dimaksud
dengan:

1.Informasi Elektronik adalah satu atau
sekumpulan data elektronik, termasuk tetapi
tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto, electronic data
interchange (EDI), surat elektronik (electronic
mail), telegram, teleks, telecopy atau
sejenisnya, huruf, tanda, angka, Kode Akses,
simbol, atau perforasi yang telah diolah yang
memiliki arti atau dapat dipahami oleh orang
yang mampu memahaminya.

2. Transaksi Elektronik adalah perbuatan hukum
yang dilakukan dengan menggunakan
Komputer, jaringan Komputer, dan/atau media
elektronik lainnya.

‘3.Teknologi Informasi adalah suatu teknik untuk
~mengumpulkan, menyiapkan, menyimpan,
mp .' .- S, mengumumkan menganalisis,

-ﬁ'Dokumen Elektronik adalah setiap Informasi
Elektronik yang dibuat, diteruskan, dikirimkan,
diterima, atau disimpan dalam hentuk analog,

digital, elektromagnetik, optikal, atau

‘sejenisnya, yang dapat dilihat, ditampilkan,

atau didengar melalui Komputer atau

n Elektronik, termasuk tetapi tidak

: 'pada tulisan, suara, gambar, peta,

. ngan, foto atau sejenisnya, huruf, tanda,

-angka, Kode Akses, simbol atau perforasi yang

m llkl rnakna atau arti atau dapat dipahami
yang mampu memahaminya.

alah  serangkaian
- elektronik yang
, mengumpulkan,
menyimpan,
mngirimkan,

e El_ektronilc oleh
ﬂrﬂn', Bade dn uJsana,



7.Jaringan  Sistem  Elektronik  adalah
terhubungnya dua Sistem Elektronik atau
lebih, yang bersifat tertutup ataupun terbuka.

8.Agen Elektronik adalah perangkat dari
suatu Sistem Elektronik yang dibuat untuk
melakukan suatu tindakan terhadap suatu
Informasi Elektronik tertentu secara otomatis
yang diselenggarakan oleh Orang.

9.Sertifikat Elektronik adalah sertifikat yang
bersifat elektronik yang memuat Tanda
Tangan Elektronik dan identitas yang
menunjukkan status subjek hukum para
pihak dalam Transaksi Elektronik yang
dikeluarkan oleh Penyelenggara Sertifikasi
Elektronik.

10. Penyelenggara Sertifikasi Elektronik
adalah badan hukum yang berfungsi sebagai
pihak yang . layak dipercaya, vyang
memberikan dan mengaudit Sertifikat
Elektronik.

11. Lembaga Sertifikasi Keandalan adalah
lembaga independen yang dibentuk oleh
profesional yang diakui, disahkan, dan
diawasi oleh Pemerintah dengan kewenangan
mengaudit dan mengeluarkan sertifikat
keandalan dalam Transaksi Elektronik.

12. Tanda Tangan Elektronik adalah tanda
tangan yang terdiri atas Informasi Elektronik
yang dilekatkan, terasosiasi atau terkait
dengan Informasi Elektronik lainnya yang
digunakan sebagai alat verifikasi dan
autentikasi.

13. Penanda Tangan adalah subjek hukum
yang terasosiasikan atau terkait dengan
Tanda Tangan Elektronik.

14, Komputer adalah alat untuk memproses
data elektronik, magnetik, optik, atau sistem
yang melaksanakan fungsi logika, aritmatika,
dan penyimpanan.

15. Akses adalah kegiatan melakukan
interaksi dengan Sistem Elektronik yang
berdiri sendiri atau dalam jaringan.
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pihak yang dibuat mela

18. Pengirim adalah “hukum hﬁ o0
mengirimkan Informasi Elektronik dan}atau
Dokumen Elektronik.

19. Penerima adalah subjek hukum )
menerima Informasi Elektronik dar d
Dokumen Elektronik dari Pengirim. > A

20. Nama Domain adalah alamat internet
penyelenggara negara, Orang, Badan Usaha,
dan/atau masyarakat, yang dapat digunakan
dalam berkomunikasi melalui internet, yang
berupa kode atau susunan karakter yang
bersifat unik untuk menunjukkan lokasi
tertentu dalam internet.

21. Orang adalah orang perseorangan, baik
warga negara Indonesia, warga negara asing,
maupun badan hukum.

22, Badan Usaha adalah perusahaan
perseorangan atau perusahaan persekutuan,
baik yang berbadan hukum maupun yang
tidak berbadan hukum.

23. Pemerintah adalah Menteri atau pejabat
lainnya yang ditunjuk oleh Presiden

BAB VII
PERBUATAN YANG DILARANG
PASAL 27

1) Setiap orang dengan sengaja atau tanpa
hak mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya informasi Elektronik dan/atau
dokumen elektronik yang memiliki muatan
yang melanggar kesusilaan.

2)....muatan perjudian.

3)....muatan penghinaan dan/atau
pencemaran nama baik.

4)....muatan pemerasan dan/atau
pengancaman.

KETENTUAN PIDANA
Pasal 45 ayat 1

Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 27 ayat
(1), ayat (2), ayat (3), atau ayat (4) dipidana
dengan pidana penjara paling lama 6 (anamf}
tahun dan/atau denda ﬂallng Danya
Rp1.000.000.000,00 (satu miliar rupiah).




Pasal 52 ayat 1

Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 ayat (1) menyangkut
kesusilaan atau eksploitasi seksual terhadap
anak dikenakan pemberatan sepertiga dari
pidana pokok.

PASAL 28
1) Setiap Orang dengan sengaja dan tanpa
hak menyebarkan berita bohong dan
menyesatkan yang mengakibatkan kerugian
konsumen dalam Transaksi Elektronik.

2) Setiap Orang dengan sengaja dan tanpa
hak menyebarkan informasi yang ditujukan
untuk menimbulkan rasa kebencian atau
permusuhan individu dan/atau kelompok
masyarakat tertentu berdasarkan atas suku,
agama, ras, dan antargolongan (SARA).

KETENTUAN PIDANA (Pasal 45 ayat 2)
Setiap Orang yang memenuhi unsur sebagai-
mana dimaksud dalam Pasal 28 ayat (1) atau
ayat (2) dipidana dengan pidana penjara paling
lama 6 (enam) tahun dan/atau denda paling ba-
nyak Rp1.000.000.000,00 (satu miliar rupiah).

PASAL 29
Setiap Orang dengan sengaja dan tanpa hak
mengirimkan Informasi Elektronik dan/atau
Dokumen Elektronik yang berisi ancaman
kekerasan atau menakut-nakuti yang
ditujukan secara pribadi.

KETENTUAN PIDANA (Pasal 45 ayat 3)
Setiap Orang yang memenuhi unsur sebagai-
mana dimaksud dalam Pasal 29 dipidana
dengan pidana penjara paling lama 12 (dua
belas) tahun dan/atau denda paling banyak
Rp2.000.000.000,00 (dua miliar rupiah).

PASAL 30 (HACKING)

1) Setiap orang dengan sengaja atau tanpa
hak atau melawan hukum mengakses
komputer dan/atau sistem elektronik milik
orang lain dengan cara apa pun.

2) Setiap orang dengan sengaja atau tanpa
hak atau melawan hukum mengakses
komputer dan/atau sistem elektronik milik
orang lain dengan cara apa pun dengan tujuan
untuk memperoleh informasi elektronik
dan/atau dokumen elektronik.

3) Setiap Orang dengan sengaja dan tanpa
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tanpa hak atau melawan hukum menga
Komputer dan/atau Sistem Elektronik de
cara apa pun dengan melanggar, menemﬁm,
melampaui, atau menjebol  sistem
pengamanan. b

KETENTAUAN PIDANA
(Pasal 46 ayat 1,2 dan 3)

1) Setiap Orang yang memenuhi unsur sebagaimana
dimaksud dalam Pasal 30 ayat (1) dipidana dengan
pidana penjara paling lama 6 (enam) tahun dan/atau
denda paling banyak Rp600.000.000,00 (enam ratus
juta rupiah).

2) Setiap Orang yang memenuhi unsur sebagaimana
dimaksud dalam Pasal 30 ayat (2) dipidana dengan
pidana penjara paling lama 7 (tujuh) tahun dan/atau
denda paling banyak Rp700.000.000,00 (tujuh ratus
juta rupiah).

3) Setiap Orang yang memenuhi unsur sebagaimana
dimaksud dalam Pasal 30 ayat (3) dipidana dengan
pidana penjara paling lama 8 (delapan) tahundan/atau
denda paling banyak Rp800.000.000,00 (delapan
ratus juta rupiah).

PASAL 31
1) Setiap Orang dengan sengaja dan tanpa
hak atau melawan hukum melakukan intersepsi
atau penyadapan atas Informasi Elektronik
dan/atau Dokumen Elektronik dalam suatu
Komputer dan/atau Sistem Elektronik tertentu
milik Orang lain.

2) Setiap Orang dengan sengaja dan tanpa
hak atau melawan hukum melakukan intersepsi
atas transmisi Informasi Elektronik dan/atau
Dokumen Elektronik yang tidak bersifat publik
dari, ke, dan di dalam suatu Komputer dan/atau
Sistem Elektronik tertentu milik Orang lain, baik
yang tidak menyebabkan perubahan apa pun
maupun yang menyebabkan adanya perubah-
an, penghilangan, dan/atau penghentian
Informasi  Elektronik dan/atau Dokumen
Elektronik yang sedang ditransmisikan.

3) Kecuali intersepsi sebagaimana dimaksud
pada ayat (1) dan ayat (2), intersepsi yang
dilakukan dalam rangka penegakan hukum atas
permintaan kepolisian, kejaksaan, dan/atau
institusi penegak hukum lainnya yang
ditetapkan berdasarkan undang-undang.

4) Ketentuan lebih lanjut mengenai tata cara
intersepsi sebagaimana dimaksud pada ayat (3)
diatur dengan Peraturan Pemerintah.
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KETENTUAN PIDANA (Pasal 47)

: Sa'ﬁap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 31 ayat
(1) atau ayat (2) dipidana dengan pidana
penjara paling lama 10 (sepuluh) tahun dan

/atau denda paling banyak Rp.800.000.
000,00 (delapan ratus juta rupiah).

PASAL 32

1) Setiap Orang dengan sengaja dan tanpa
hak atau melawan hukum dengan cara apa
pun mengubah, menambah, mengurangi,
melakukan transmisi, merusak,
menghilangkan, memindahkan, menyem-
bunyikan suatu Informasi Elektronik dan/atau
Dokumen Elektronik milik Orang lain atau
milik publik.

2) Setiap Orang dengan sengaja dan tanpa
hak atau melawan hukum dengan cara apa
pun memindahkan atau mentransfer
Informasi Elektronik dan/atau Dokumen
_ Elakh'onik kegar.fa Sistem Elektronik Orang

: sebagaimana
ayat (1) yang mengakibatkan
Jatu Informam E!ektrnnlk

.....

r _imgtau denda
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PASAL 33
Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan tindakan
apa pun yang berakibat terganggunya Sistem
Elektronik dan/atau mengakibatkan Sistem
Elektronik menjadi tidak bekerja
sebagaimana mestinya.

KETENTUAN PIDANA (Pasal 49)

Setiap Orang vyang memenuhi unsur
sebagaimana dimaksud dalam Pasal 33,
dipidana dengan pidana penjara paling lama
10 (sepuluh) tahun dan/atau denda paling
banyakj Rp. 10.000.000.000,00 (sepuluh
miliar rupiah).

PASAL 34
1) Setiap Orang dengan sengaja dan tanpa
hak atau melawan hukum memproduksi,
menjual, mengadakan untuk digunakan,
mengimpor, mendistribusikan, menyediakan,
atau memiliki:

a.perangkat keras atau perangkat
lunak Komputer yang dirancang atau
secara khusus dikembangkan untuk
memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai
dengan Pasal 33;

b.sandi lewat Komputer, Kode Akses,
atau hal yang sejenis dengan itu yang
ditujukan agar Sistem Elektronik
menjadi dapat diakses dengan tujuan
memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai
dengan Pasal 33.

2) Tindakan sebagaimana dimaksud pada
ayat (1) bukan tindak pidana jika ditujukan
untuk melakukan kegiatan penelitian,
pengujian Sistem Elektronik, untuk
perlindungan Sistem Elektronik itu sendiri
secara sah dan tidak melawan hukum.




PASAL 35
Setiap Orang dengan sengaja dan ta
atau melawan hukum melakukan me

penciptaan, perubahan, peﬁﬁﬁi[angdﬁf-

pengrusakan Informasi Elektronik dan/atau
Dokumen Elektronik dengan tujuan agar
Informasi Elektronik dan/atau Dokumen
Elektronik tersebut dianggap seolah-olah data
yang otentik.

KETENTUAN PIDANA (Pasal 50 ayat 1)
Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 35
dipidana dengan pidana penjara paling lama
12 (dua belas) tahun dan/atau denda paling
banyak Rp12.000.000.000,00 (dua belas
miliar rupiah).

PASAL 36
Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan perbuatan
sebagaimana dimaksud dalam Pasal 27
sampai dengan Pasal 34 yang mengakibatkan
kerugian bagi Orang lain.

KETENTUAN PIDANA (Pasal 50 ayat 2)
Setiap Orang vyang memenuhi unsur
sebagaimana dimaksud dalam Pasal 36
dipidana dengan pidana penjara paling lama
12 (dua belas) tahun dan/atau denda paling
banyak Rp12.000.000.000,00 (dua belas
miliar rupiah).

PASAL 37
Setiap Orang dengan sengaja melakukan
perbuatan yang dilarang sebagaimana
dimaksud dalam Pasal 27 sampai dengan
Pasal 36 di luar wilayah Indonesia terhadap
Sistem Elektronik yang berada di wilayah
yurisdiksi Indonesia.

KETENTUAN PIDANA
(Pasal 52 ayat 2, 3 dan 4)

(2) Dalam hal perbuatan sebagaimana
dimaksud dalam Pasal 30 sampai dengan
Pasal 37 ditujukan terhadap Komputer
dan/atau Sistem Elektronik serta Informasi
Elektronik dan/atau Dokumen Elektronik milik
Pemerintah dan/atau yang digunakan untuk
layanan publik dipidana dengan pidana pokok
ditambah sepertiga.
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3) Dala
d:maksud
Pasal 37
dan/atau ¢
Elektronik ¢
Perneﬁntaﬁ

pertahanan, bank ant
keuangan, lembaga interna:
penerbangan diancam d
mal-csimal ancaman i

(4) Dalam hal tindak pidana sebagaimana
dimaksud d

alam Pasal 27 sampai dengan Pasal 37 :
dilakukan oleh korporasi dipidana dengan
pidana pok

ok ditambah dua pertiga.
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